ネット・リテラシー教材（中学校①／主体的に判断する力）
SNSについて知ろう
1　ねらい
◎現在、SNSは情報を得たり発信したりする主要な手段となってきている。SNSの便利さと危険性を理解することにより、安全に活用できるようにする。

2　展　開
（1）導入（5分） 
○みなさんは、SNS（ソーシャル・ネットワーキング・サービス）って知っていますか？すでに使っている人もいると思いますが、今日はこのSNSについて学習し、より安全に活用できるようになりましょう。
（2）学習のテーマを知る。
　　　　◆SNSについて知ろう！
（3）主なSNSには、どのようなものがあるかを知る。（5分）
　　○今、世界中の人が使っているSNSですが、主にどのようなものがあるのか、その特徴についてみてみましょう。
※ワークシートに、代表的なSNSとその特徴について、線で結ばせる。ロゴマークや実際の画面なども電子黒板で提示する。
	SNSの名前
	そ　の　特　徴

	Facebook
（フェイスブック）
	多くの人とさまざまな情報を共有することができる。
実名での発信が条件。

	Twitter
（ツイッター）
	140文字以内の短いつぶやきで情報を共有し、その情報をたくさんの人に拡散（リツイート）することができる。
匿名（ハンドルネーム）での発信ができる。

	LINE
（ライン）
	知り合いの人と文字・写真・動画などのやりとりができる。グループをつくってやりとりもできる。匿名（ハンドルネーム）での発信も可能。

	Instagram
（インスタグラム）
	画像を中心に共有することができる。
匿名（ハンドルネーム）での発信ができる。

	YouTube
（ユーチューブ）
	動画を中心に共有することができる。
匿名（ハンドルネーム）での発信ができる。

	ソーシャルゲーム
	コメント機能やチャット機能を使って、いろいろな人と会話（やりとり）をしながらゲームをすることができる。
匿名（ハンドルネーム）での発信ができる。


　（作成：ITサポートさが）
　※他にもTiktokやYay！、Yahoo！の各種サービス、カカオトーク、Lobi、snapchat、Discord、ニコニコ動画（静画）、ClubHouse、ポコチャ、17LIVE、ふわっちなどもあります。
（4）SNSの便利さについて考える。(10分)
　　○みなさんの中には、SNSを使ったことがある人も、使ったことがない人もいると思います。使ったことがある人は、どんな便利さを感じていますか。
　　　　・タダでできる。　・多くの人に一回で連絡できる。
　　　　・欲しい情報がすぐに得られる。　　・知り合いがふえる。
　　　　・やっていて楽しい。　　・すぐに反応が返ってくるので楽しい。
　　○では、SNSの便利さについて、ワークシートにまとめていますので、（　　）に入る言葉を次の中から選んで書き入れてみましょう。
【SNSの便利さ】
①日常ではできない人との（つながり）をつくることができる。
②さまざまな欲しい（情報）を得ることができる。
③多くの人と素早く情報の（共有）ができる。
④自分から世界に情報を（発信）することができる。
⑤自分でつくった番組（コンテンツ）や広告で（収益）を得ることができる。
　　○SNSも上手に利用すれば、いろんな可能性が生まれるんですね。

（5）SNSの怖さ・危険性について考える。(10分)
　　○このSNSはよいことばかりではありません。さまざまな問題も起こっています。今度は、SNSの怖さ・危険性について考えてみましょう。どんな怖さや危険性があると思いますか。
　　　　　・いじめが起こる。　　・知らない人に会って、事件に巻き込まれる。
　　○では、SNSの怖さ・危険性についても、ワークシートの（　　　）に入る言葉を考えながら、みてみましょう。
【SNSの怖さ、危険性】
[bookmark: _Hlk54876007]①（個人情報）が流出し、被害が発生する。
②アカウントの「のっとり」や「（なりすまし）」の被害が発生する。
③「（つきまとい）」や「誘拐」など、事件に巻き込まれる。
④誹謗・中傷を受ける、「（いじめ）」や「さらし」が起こることもある。
⑤SNSをすることを強要したり、すぐ（返信）することを強制したりする。
⑥デマ（間違った情報）やフェイクニュースを（拡散）してしまう。
⑦行き違いによる（トラブル）が起こったり、著作権侵害をしてしまったりする。
⑧炎上事案に巻き込まれ不利益を被ることがある。
⑨発信した情報がいつまでも残り、将来に影響する場合がある。

（6）SNSを安全に上手に使うために大切なことを考える。(15分)
　　○SNSには、便利さとともに怖さや危険性もあることがわかりましたね。では、このSNSを安全に上手に使うためのポイントを考えてみましょう。
　※ワークシートに考えたことを全員で出し合い、いくつかのポイントにまとめていく。まとめたものは、学級や学年・学校でまとめて、家庭とも共有するようにする。生徒から出なかった意見は、授業者が補足する。

　　　　・困ったときや心配なときには、必ず誰かに相談する。
　　　　・自分やまわりの人の個人情報を守る。
　　　　・ネットだけの知り合いとは会ったり、直接個人同士でメールしたりしない。
　　　　・ことばや写真、動画は、発信する前に一呼吸おく。（感情にまかせて、すぐに発信しないようにする。）
　　　　・基本的に悪口はネットでは発信しない。
　　　　・悪意のない発信のつもりでも、傷つく人がいることを意識する。
　　　　・「いいね」を押したり、リツイートしたりするときには、責任をもってする。
　　　　・文章や写真、動画など他の人がつくったものを勝手に利用しない。
　　　　・個人情報保護法やプロバイダ責任制限法、刑法など関連法律に関心を持つ。
　　　　・発信した情報が簡単には削除できないことを意識する。
        
〇悪口を発信することや、他人の個人情報や顔写真等を勝手に送信する、誹謗・中傷することなどは、人権侵害に当たります。SNSを安全に上手に使うために、また、みなさんが被害者や加害者にならないために、上手に使っていきましょう。

（7）今日の学習をふり返る。（5分）
　　○今日は、「SNSを知ろう！」ということで、SNSを上手に使うポイントをみんなでまとめることができましたね。みんなで考えたことは、これから学校や家庭でも使っていきましょう。では、この学習で考えたこと・感じたこと、そして、わからなかったことやもっと知りたいことなどを最後にワークシートに書きましょう。

（参考資料・出典）
　・「かわいいフリー素材集　いらすとや」

SNSについて知ろう！
（　　）年　名前（　　　　　　　　　　　　　　　　　　）
1　代表的なSNS動画を中心に共有することができる。匿名（ハンドルネーム）での発信ができる。

Facebook
（フェイスブック）


画像を中心に共有することができる。匿名（ハンドルネーム）での発信ができる。

Twitter
（ツイッター）

知り合いの人と文字・写真・動画などのやりとりができる。グループをつくってやりとりもできる。匿名（ハンドルネーム）での発信ができる。



LINE
（ライン）

多くの人とさまざまな情報を共有することができる。実名での発信が条件。


Instagram
（インスタグラム）

コメント機能やチャット機能を使って、いろいろな人と会話（やりとり）をしながらゲームをすることができる。匿名（ハンドルネーム）での発信ができる。


YouTube
（ユーチューブ）


140文字以内の短いつぶやきで情報を共有し、その情報をたくさんの人に拡散（リツイート）することができる。匿名（ハンドルネーム）での発信ができる。

ソーシャルゲーム



2　SNSの便利さ
①日常ではできない人との（　　　　　）をつくることができる。
②さまざまな欲しい（　　　）を得ることができる。
③多くの人と素早く情報の（　　　）ができる。
④自分から世界に情報を（　　　）することができる。
⑤自分でつくった番組（コンテンツ）や広告で（　　　）を得ることができる。
２の選択肢
　　発信　　伝達　　情報　　つながり　　友達　　共有　　収益
3　SNSの怖さ・危険性
①（　　　　　）が流出し、被害が発生する。
②アカウントの「のっとり」や「（　　　　　　）」の被害が発生する。
③「（　　　　　　）」や「誘拐」など、事件に巻き込まれる。
④誹謗・中傷を受ける、「（　　　　）」や「さらし」が起こることもある。
⑤SNSをすることを強要したり、すぐ（　　　）することを強制したりする。
⑥デマ（間違った情報）やフェイクニュースを（　　　）してしまう。
⑦行き違いによる（　　　　　）が起こったり、著作権侵害をしてしまった
りする。

　⑧炎上事案に巻き込まれ（　　　　）を被ることがある。

　⑨（　　　）した情報がいつまでも残り、将来に影響する場合がある。

３の選択肢
　　なりすまし　　発信　　拡散　　事故　　トラブル　　不利益
削除　　つきまとい　　個人情報　　返信　　いじめ　　

4　SNSを安全に上手に使うためのポイントは





5　学習の感想
